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1. Polityka Bezpieczenstwa

1.1 Wstep

Polityka Bezpieczenstwa, zwana dalej Polityka, oraz Instrukcja zarzadzania systemami
informatycznymi przetwarzajacymi dane osobowe, zwana dalej Instrukcja, zostata
opracowana zgodnie z wymogami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych oraz wymaganiami okreslonymi w § 4 rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

1.2 Obowigzki Administratora Danych Osobowych i Administratora Bezpieczenstwa
Informacji
Administratorem Danych Osobowych w mysl Ustawy o ochronie Danych Osobowych
jest POLSKIE TOWARZYSTWO TANECZNE.

Do najwazniejszych obowigzkéw ADO, nalezy:

1. opracowanie i wdrozenie Polityki i Instrukcji (w tym zabezpieczenie zbiorow
danych powierzonych do przetwarzania)

2. wydawanie i anulowanie upowaznien dla os6b upowaznionych do przetwarzania
danych osobowych

3. prowadzenie Ewidencji 0s6b upowaznionych do przetwarzania danych osobowych
4. sprawdzanie zgodno$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych,

5. nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36
ust. 2 UODO, oraz przestrzegania zasad w niej okreslonych,

6. zapewnianie zapoznania 0so6b upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych

1.3 Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktorym
przetwarzane sq dane osobowe
Wykaz (fizyczny obszar przetwarzania) ujeto w  zalaczniku Zalacznik B
Wykaz zbiorow danych osobowych

1.4 Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych
Wykaz zbiorow danych osobowych (w tym zbioréw powierzonych do przetwarzania) i
programéw uzytych do przetwarzania tych danych wujeto w Zalaczniku B
Wykaz zbiorow danych osobowych

15 Opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegolnych pol
informacyjnych i powigzania miedzy nimi
Opis struktury zbioréw danych osobowych przedstawiono w postaci prostej listy-
wykazu pol z danymi osobowymi, odrebnej dla kazdego programu stuzacych do
przetwarzania danych osobowych - patrz Zalacznik C
Opis_struktury zbiorow_danych

1.6 Sposob przeplywu danych pomiedzy poszczegolnymi systemami



Sposob przeptywu danych osobowych pomiedzy systemami, w ktorych przetwarzane
sg dane osobowe przedstawiono w Zalaczniku D Sposob przeplywu danych
pomiedzy poszczegdlnymi systemami

1.7 Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i

rozliczalnosci przetwarzanych danych

1.7.1 Zabezpieczenia organizacyjne
1. obligatoryjnie: nie wyznaczono Administratora Bezpieczenstwa Informacji (ABI)
2. obligatoryjnie: zostata opracowana i wdrozona polityka bezpieczenstwa informacji
i instrukcja zarzadzania systemami informatycznymi przetwarzajacymi dane osobowe
3. obligatoryjnie: do przetwarzania danych zostalty dopuszczone wylacznie osoby
posiadajgce upowaznienia nadane przez administratora danych
4. obligatoryjnie: prowadzona jest ewidencja 0sob upowaznionych do przetwarzania
danych
5. obligatoryjnie: osoby =zatrudnione przy przetwarzaniu danych zostaly
zaznajomione z przepisami dotyczgcymi ochrony danych osobowych oraz w zakresie
zabezpieczen systemu informatycznego
6. obligatoryjnie: osoby zatrudnione przy przetwarzaniu danych osobowych
zobowigzane zostaly do zachowania ich w tajemnicy
7. obligatoryjnie: przetwarzanie danych osobowych dokonywane jest w warunkach
zabezpieczajacych dane przed dostgpem osdb nieupowaznionych
8. obligatoryjnie: przebywanie o0sob nicuprawnionych w pomieszczeniach, gdzie
przetwarzane sg dane osobowe jest dopuszczalne tylko w obecnosci 0Ssoby
zatrudnionej przy przetwarzaniu danych osobowych oraz w warunkach
zapewniajacych bezpieczenstwo danych

1.7.2 Zabezpieczenia fizyczne pomieszczen, gdzie sq przetwarzane dane osobowe w wersji
papierowej i elektronicznej

1. obligatoryjnie: podwdjne drzwi zamykane na klucz

2. obligatoryjnie: niszczarki dokumentow

3. obligatoryjnie: stosuje si¢ sejf

1.7.3 Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjnej
1. obligatoryjnie: zastosowano UPS do serwera lub kluczowych komputerow, na
ktorych sg przetwarzane dane osobowe
2. obligatoryjnie: dostep do komputera/laptopa zawierajacego dane osobowe odbywa
si¢ poprzez podanie loginu 1 hasta
3. obligatoryjnie: w przypadku dostepu do danych osobowych przez Internet, stosuje
si¢ szyfrowanie tego potaczenia (SSL lub VPN)
4. obligatoryjnie: w przypadku dostgpu do danych osobowych przez Internet, nalezy
uprzednio poda¢ login i hasto
5. obligatoryjnie: zastosowano system antywirusowy
6. obligatoryjnie: uzyto system Firewall do ochrony dostepu do sieci komputerowej
7. obligatoryjnie: zastosowano macierz dyskowa w celu ochrony danych osobowych
przed skutkami awarii pamieci dyskowej
8. obligatoryjnie: uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;j

1.7.4 Zabezpieczenia programow przetwarzajgcych dane osobowe
1. obligatoryjnie: dla osob upowaznionych do przetwarzania danych osobowych
okreslono zakres przetwarzania (zakres obowigzkoéw)



2. obligatoryjnie: dostep do danych osobowych w systemach/programach
informatycznych wymaga podania nazwy uzytkownika oraz hasta

3. obligatoryjnie: uzytkownicy systemow/programow informatycznych posiadaja w
nich konta z okreslonymi uprawnieniami

4. obligatoryjnie:  systemy/programy informatyczne pozwalaja na rejestracje
kluczowych operacji uzytkownikow wykonywanych na danych osobowych

2. Instrukcja

2.1 Procedura nadawania uprawnien do przetwarzania danych osobowych.
1. przed nadaniem upowaznienia, osoba jest zapoznana z zasadami ochrony danych
osobowych zawartymi w Polityce i Instrukcji
2. 0soba zapoznana z zasadami ochrony zobowigzana jest do podpisania O$wiadczenia
o poufnosci W Zalaczniku E Os$wiadczenie o poufno$ci i upowaznienie do
przetwarzania danych osobowych
3. ADO (lub ABI w imieniu ADO) nadaje upowaznienie osobie upowazniangj
wypetniajac  Zalacznik E OS$wiadczenie o poufnosci i upowaznienie do
przetwarzania danych osobowych Upowaznienie
4. ABI prowadzi ewidencj¢ o0sob upowaznionych do przetwarzania danych
osobowych, zgodnie z Zalacznikiem F Ewidencja osob upowaznionych do
przetwarzania DO

2.2 Metody i srodki uwierzytelnienia (polityka hasel)
1. hasta nie mogg by¢ powszechnie uzywanymi stowami
2. uzytkownik zobowiazuje si¢ do zachowania hasta w poufno$ci, nawet po utracie
przez nie waznosci i jest zobowigzany jest do niezwlocznej zmiany tego hasta, gdy
zostato ono ujawnione
3. zabronione jest zapisywanie haset w sposob jawny oraz przekazywanie ich innym
osobom

2.3 Procedura rozpoczecia, zawieszenia i zakonczenia pracy
1. uzytkownik loguje si¢ do systemu/programu informatycznego przetwarzajacego
dane osobowe z uzyciem identyfikatora i hasta
2. uzytkownik jest zobowigzany do powiadomienia ABI o probach logowania si¢ do
systemu osoby nieupowaznionej, jesli system to sygnalizuje
4. uzytkownik jest zobowigzany do uniemozliwienia osobom nieupowaznionym (np.
stazystom, pracownikom innych dzialow, pracownikom obcych organizacji) wgladu
do danych wyswietlanych na monitorach komputerowych — tzw. Polityka czystego
ekranu
5. przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wylogowac si¢ z systemu
6. po zakonczeniu pracy, uzytkownik zobowigzany jest wylogowaé si¢ z systemu
informatycznego, ewentualnie wylaczy¢ sprzet komputerowy oraz stosowaé polityke
czystego biurka dla dokumentow 1 nosnikoéw

2.4. Procedura tworzenia kopii zapasowych
1. procedura obejmuje tworzenie kopii bezpieczenstwa wszystkich programow wraz
ze srodowiskiem, wymienionych w Zalaczniku
B _Wykaz zbiorow danych osobowych




2. kopie calosciowe wykonywane sg z czestotliwoscig 7-dniowa

3. kopie przyrostowe wykonywane na dedykowanym serwerze backup

4. kazda kopia jest czytelnie opisana co do zawartosci 1 daty sporzadzenia

5. kopie przechowywane sg przez okres 1 roku.

6. dostep do kopii maja: Informatyk

7. kopie przechowywane sg w innym pomieszczeniu niz serwerownia, zabezpieczone
w sejfie lub w szafie zamykanej na klucz

8. Informatyk zobowigzany jest do sporzadzenia kopii oraz weryfikacji ich
poprawnosci i mozliwosci ponownego odtworzenia

9. niszczenie kopii odbywa si¢ poprzez trwale/fizyczne zniszczenie no$nika lub
nieodwracalne usunigcie danych z nosnika z uzyciem specjalnego oprogramowana

2.5 Sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji i

wydrukow
1. do typowych nosnikow naleza: pen-drive, przeno$ne twarde dyski, laptopy,
dokumentacja papierowa
2. uzytkownicy sa zobowigzani do niezwlocznego i trwalego usuwania/kasowania
danych osobowych z nosnikow po ustaniu celu ich przetwarzania
3. nosniki sg przechowywane w sposob uniemozliwiajacy dostgp do nich oséb
nieupowaznionych, jak rowniez zabezpieczajacy je przed zagrozeniami
srodowiskowymi (zalanie, pozar, wptyw pol elektromagnetycznych)
4. zabrania si¢ wynoszenia poza obszar organizacji niezabezpieczonych nos$nikow z
danymi osobowymi bez zgody Administratora Danych Osobowych — no$niki muszg
by¢ zaszyfrowane
5. w przypadku wysytania danych mailem, pliki musza by¢ zahastowane a hasto
przestane inng drogg (np. odrebnym mailem)
6. zabrania si¢ przekazywania no$nikdéw z nieusuni¢tymi danymi osobowymi
pomiotom lub osobom zewnetrznym (darowizny, naprawy)
7. dane osobowe w postaci papierowej zabezpiecza si¢ CO najmniej: w szafach i
biurkach zamykanych na klucz
8. zabrania si¢ pozostawiania dokumentéw i nos$nikéw, jako dostepnych dla oséb
nieupowaznionych (polityka czystego biurka)
9. niszczenie dokumentéw i tymczasowych wydrukéw musi odbywaé si¢ w
niszczarkach

2.6 Procedura zabezpieczenia systemu informatycznego, w tym przed wirusami
komputerowymi

2.6.1 Ochrona antywirusowa
1. kazdy z komputerow lub serwer musi by¢ wyposazony w licencjonowany program
antywirusowy
2. program antywirusowy musi by¢ aktywny i zabrania si¢ jego wylaczania
3. program antywirusowy musi zawiera¢ aktualng bazg wirusow

2.7 Zasady i sposob odnotowywania w systemie informacji o udostgpnieniu danych
osobowych
1. w przypadku udostepnienia danych osobowych innym pomiotom, niz na podstawie
wymagan prawa, nalezy ten fakt odnotowac



2. jezeli system/program informatyczny na to pozwala, dane o udost¢pnieniu nalezy
wprowadzi¢ do systemu/programu. W przeciwnym wypadku nalezy dane te wpisa¢ do
zaprowadzonej specjalnie w tym celu Ewidencji recznej. Ewidencja musi zawiera¢
nastepujace dane: Data udostepnienia danych, Nazwa i adres podmiotu, ktéremu dane
udostepniono, podstawa prawna udostgpnienia danych (Art. 23 / 27 UODO), Zakres
udost¢pnionych danych

3. na zadanie osoby, ktorej dane zostaly udostepnione - informacje o udostgpnieniu
danych sg zamieszczane w raporcie z systemu informatycznego lub z Ewidencji
recznej

2.8. Procedura wykonywania przeglgdow i konserwacji
1. zapewniono serwis naprawczy dla sprzetu komputerowego
2. prowadzane sa przeglady i konserwacje systemu informatycznego zgodnie z planem
lub wytycznymi producentow
3. naprawa/konserwacja/serwis sprzetu komputerowego i programéw, wykonywane
przez podmiot zewngtrzny, powinny odbywaé si¢ pod S$cistym nadzorem oséb
upowaznionych
4. przed przekazaniem uszkodzonego sprzetu komputerowego z danymi osobowymi
do naprawy poza teren organizacji, nalezy trwale usung¢ dane osobowe z no$nikow
5. aktualizacj¢ oprogramowania nalezy przeprowadza¢ zgodnie z zaleceniami
producentéw oraz opinig rynkowa co do bezpieczenstwa i stabilno$ci nowych wersji
(np. aktualizacje, service pack-i, tatki)



